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 قوانین و مقررات بین‌المللی 

 حاکم بر اینترنت با اشاره مقایسه‌ای 
با این مقررات در ایران

سید محسن عسگر زاده��
دانشجوی کارشناسی ارشد مدیریت رسانه، دانشگاه علامه طباطبایی
m.asgarzadeh@atu.ac.ir

چکید ه
با توجه به رشد روزافزون سیستم‌های رایانه‌ای و اینترنت در زندگی روزمره 
مردم و سازمان‌های دولتی بنابراین ضرورت و لزوم مطالعه قوانین حاکم بر 
اینترنت چه در سطح بین‌الملل و چه در داخل ایران را می‌طلبد. سعی ما بر این 
بوده که ابتدا به معرفی و آشنایی قوانین بین‌المللی حاکم بر اینترنت بپردازیم، 
که اصول مشترکی هستند، که تقریبا در تمامی کشورها حکم‌فرما است. بنا 
به سیاست‌گذاری‌ها و قانون‌گذاری‌ها در مورد اینترنت هر چند میزان توجه و 
اولویت‌بندی‌ها در کشورهای مختلف متفاوت است، اما در وضع قوانین مربوط 
به اینترنت لحاظ شده است. سپس به تاریخچه اینترنت در ایران می‌پردازیم، 
که جزئیاتی در رابطه با ورود به شبکه جهانی اینترنت بیان می‌شود، مقدمه 
ورود به قوانین حاکم بر ایران است، که در قالب جرایم رایانه‌ای مورد بررسی 
قرار می‌گیرد و در پایان علت لزوم اعمال قانون فیلترینگ شرح داده می‌شود.

واژگان کلید ی
جرایم رایانه‌ای، قوانین بین‌المللی، مقررات، اینترنت، ایران.

مقدمه
افراد زیادی در سراسر جهان از طریق اینترنت، 
به دنیایی از اطلاعات دسترسی پیدا میک‌نند. 
اینترنت با تحولی که در فضاي رسانه‌اي ایجاد 
نموده است، به معناي واقعی توانسته در این 
از  مواقع،  برخی  در  حتی  باشد.  مؤثر  زمینه 
فعالیت  براي  امید  آخرین  عنوان  به  اینترنت 
رسانه‌هاي مستقل و آزاد یاد می‌شود. هنوز نیم 
قرن از اختراع اولین رایانه نمی‌گذرد، آن هم 
رایانه‏اى که‏ البته سرعت عمل آن از ابتدای‏ىترین 
ماشین حساب‏هاى دیجیتال امروزى نیز کمتر 
بود، اما به هر حال تحولى شگرف در دنیاى 
علم و فناورى محسوب‏ م‏ىشد و از همین رو 
رایانه‏ها در این مدت کم، به خوبى توانستند 

جاى خود را در تمامى شئون زندگى انسان باز 
کنند و به نوعى خود را در تمامى پیشرفت‏ها 
بهره‏بردارى  عمومى  اقبال  این  سازند.  سهیم 
روزافزون از سیستم‏ها‏ى رایانه‏اى زمانى شتاب 
بیشترى به خود گرفت که در ابتداى دهه نود 
میلاد‏ى امکان متصل شدن آن ها به یکدیگر در 
سراسر جهان فراهم شد. در این زمان‏ بود که 
مشاهده شد مرزها و موانع فیزیکى ب‏ىاثر شده 
و به نوعى رویاها‏ى جهانى بشر واقعیت یافته 
است. اما از آنجا که این پدیده شگفت‏انگیز از 
همان بدو تولد در دسترس‏ همگان قرار گرفت، 
هر کس مطابق اغراض و مقاصد خود از آن سود 
از این  م‏ىجست و نتیجه آن شد که بعضى 
بهره‏بردار‏ىها جنبه سو استفاده به‏ خود گرفت، 
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و سیاست‌گذاران خرد و کلان را مجبور کرد که 
تدبیر‏ى بیاندیشند؛ که منجر به تصویب قوانینی 
شد که علاوه بر تعیین مجازات جنبه پیشگیرانه 
این  بین‌الملل  باشد، که در سطح  داشته  هم 
قوانین و اصول مطرح و در کشورهای مختلف 
برای تأمین و حفظ امنیت ملی و عفت عمومی 
وضعیت  مطالعه  و  بررسی  با  شد.  اجرا  قابل 
کنونی و تحولات اینترنت، تجربیات بین‌المللی 
و منطقه‌اي و مقایسه آن با قوانین اینترنت حاکم 
بر ایران، می‌توان اصول مشترکی براي تدوین 
قوانین و مقررات حقوقی اینترنت، شناسایی و 
معرفی نمود؛ اصولی که در تمام کشورها قابلیت 
اجرا داشته باشد و باید در سیاست‌گذاري‌ها و 
و  باشد،  توجه  مورد  همواره  مقررات‌گذاري‌ها 
دولت‌ها براي حفظ و اجراي این اصول تلاش 

نمایند.
بین‌المللی  قوانین  تدوین  پیش‌نیازهاي 

حاکم بر اینترنت
وضع  مقررات‌گذاري،  و  قانون‌گذاري  از  هدف 
توسط  اجرایی  ضمانت  داراي  قواعد  نوع  هر 
 )۱۳۸۲ )لنگرودي،  است.  صلاحیت‌دار  مقام 
در تدوین قوانین و مقررات، دو وظیفه مهم بر 
عهده نهادهای مربوطه است: نخستین وظیفه، 
یافتن اصولي است که عادلانه‌ترین راه‌حل‌ها 
را در روابط اجتماعی ارائه دهد. براي اجراي 
درست این وظیفه، علاو ه بر کاوش در علوم 
مختلف و استفاده از تجربیات سایر محققان، 
نظر  در  نیز  جامعه  شرایط  و  مختلف  عوامل 
گرفته می‌شود. دومین وظیفه، نوشتن و تنظیم 
صحیح قوانین و مقررات است. قواعد حقوقی 
باید به زبانی گفته شود که براي عموم قابل 
فهم باشد. از سوي دیگر باید صریح باشد، تا 
دادرس را در اجراي آن دچار تردید نسازد و 
درعین حال اجازه دهد تا او با توجه به اوضاع 
و احوال هر دعوي و شرایط خاص آن تصمیم 

بگیرد. )کاتوزیان، ۱۳۸۲(
بنابراین برای داشتن قوانین بین‌المللی مدون 
و قابل اعتبار برای تمامی کشورها باید اصول 
مشتركی در حقوق اینترنت تعیین شود. این 

اصول در سیاست‌گذاري‌ها و مقررات‌گذاري‌ها 
براي  و دولت‌ها  باشد  توجه  مورد  بایدهمواره 
حفظ و اجراي این اصول تلاش نمایند، که در 

ادامه این اصول مورد بررسی قرار می‌گیرد.
انتشار آزاد

منشأ اصل مذکور، که به تعبیري مهم‌ترین و 
مبنایی‌ترین اصل نیز به شمار می‌آید، از اصل 
از  اجتماعی  سیاسی  لحاظ  به  و  بیان  آزادي 
انقلاب‌هاي انگلستان، ایالات متحده آمریکا و 
فرانسه و البته مسائل مطبوعات است. از همین 
رو مبانی و ریشه‌هاي اولیه آزادي تأسیس و 
فعالیت مطبوعات )به عنوان متداول‌ترین رسانه 
مشاهده  کشورها  این  قوانین  در  زمان(  آن 
و  انتشار  قبلی  اجازه  لغو  جمله:  از  می‌شود. 
سانسور مطبوعات براي اولین بار در انگلستان 
اعلامیه   ۱۱ ماده  در  همچنین  شد.  مطرح 
فرانسه،  کبیر  انقلاب  شهروند  و  بشر  حقوق 
آزادي مطبوعات به عنوان گرانبهاترین آزادي 
انسانی معرفی و زمینه‌ها و محدودیت‌هاي آن 
مشخص شده و به موجب نخستین اصلاحیه 
قانون اساسی ایالات متحده آمریکا نیز، کنگره 
از وضع قانون براي محدودیت آزادي گفتار و 
مطبوعات منع شده است. )معتمدنژاد، ۱۳۹۰(

آزادي اطلاعات
پیش  بار،  اولین  براي  اطلاعات،  آزادي  واژه 
جامعه  مباحثه‌هاي  در  دوم،  جهانی  از جنگ 
ملل مطرح شد. پس از تأسیس سازمان ملل 
بین‌المللی  کنفرانس  در  موضوع  این  متحد، 
گرفت.  قرار  اعضا  توجه  مورد  اطلاعات  آزادي 
از آزادي اطلاعات، در یکی  طبق تعریفی که 
خصوص  در  عمومی  مجمع  قطع‌نامه‌هاي  از 
برگزاري کنفرانس مذکور ارائه شده است: آزادي 
اطلاعات شامل توانایی جستجو، انتقال، انتشار 
و دریافت آزادانه آگاهی‌ها و اندیشه‌ها است. با 
توجه به این تعریف می‌توان، گفت که آزادي 
اطلاعات، آزادي مطبوعات را که از مسائل مهم 
و مورد توجه کشورها است، نیز شامل می‌شود 
و حمایت حقوقی از این آزادي تمام مسیرهاي 
اخبار و اندیشه‌ها را دربرمی‌گیرد. به عبارت دیگر، 
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آزادي اطلاعات، آزادي فعالیت روزنامه‌نگاران در 
مرحله جستجو و جمع‌آوري اخبار و اندیشه‌ها 
و انتشار آن‌ها به کانون خبري و انتشار آن‌ها و 
همچنین آزادي مخاطبان در دریافت اطلاعات و 

اخبار را شامل می‌شود. )رضایی، ۱۳۹۳(
دسترسی همگانی

به دلیل تأثیري که اینترنت در زندگی مردم 
داشته، آن‌ها انتظار دارند خدمات اینترنت، قابل 
دسترس، امن، ارزان و باثبات باشد. به همین 
دلیل دولت‌ها موظف هستند، ضمن عدم ایجاد 
مانع براي دسترسی عمومی به اینترنت )که در 
اصل اول، توضیحات آن ارائه شد( و فراهم کردن 
اتخاذ تدابیري  با  اینترنت  به  زمینه دسترسی 
براي توسعه زیرساخت‌ها، دسترسی به اینترنت 
را تسهیل و تقویت کنند. این تقویت می‌تواند 
کاهش هزینه، ارتقاي امنیت، افزایش سرعت و ... 
باشد. شوراي اروپا در این زمینه نیز پیشگام بوده 
و در مصوبات و توصیه‌نامه‌هاي متعدد، دسترسی 
همگانی به اینترنت را پیگیري نموده است. این 
شورا در اعلامیه مربوط به آزادي ارتباطات در 
اینترنت )مصوب ۲۸ مه ۲۰۰۳( اصولی را اعلام 
سعی  تا  خواسته  امضاکننده  دولت‌های  از  و 
نمایند، خط مشی‌هاي ملی خود را با این اصول 
انطباق دهند. یکی از این اصول از میان برداشتن 
موانع مشارکت افراد در جامعه اطلاعاتی است. 
از مسائل مهم، مسئولیت محدود  دیگر  یکی 
تدار‌كدهندگان خدمات اینترنتی است. در این 
خصوص در اعلامیه اشاره شده، دولت‌هاي عضو 
نباید، تدار‌كدهندگان خدمات را مجبور کنند 
بر محتواي منتشرشده به وسیله اینترنت نظارت 
کنند و فعالانه به جستجوي وضعیت‌هاي معرف 
دولت‌هاي  بپردازند.  قانونی  غیر  فعالیت‌هاي 
عضو باید مراقبت نمایند که تدار‌كدهندگان 
خدمات، در حالتی که وظیفه آنان به موجب 
قانون‌گذاري ملی، به انتقال اطلاعات یا ایجاد 
دسترسی به اینترنت محدود می‌شود، مسئول 
محتواهاي منتشره از طریق اینترنت تلقی نشوند. 
هرگاه وظیفه تدار‌كدهندگان خدمات وسیع‌تر 
باشد، به طوري که به ذخیره‌سازي محتواهاي 

مربوط به طرف‌هاي دیگر بپردازند، دولت‌هاي 
عضو می‌توانند، در صورتی که تدار‌كدهندگان 
بودن  قانونی  غیر  شناخت  از  پس  بلافاصله 
راه  کردن  مسدود  یا  حذف  براي  محتواها، 
به  مربوط  خدمات  یا  اطلاعات  به  دسترسی 
آن‌ها، آنچنان که در قوانین ملی پیش‌بینی شده 
است، اقدام نکنند یا در صورتی که براي جبران 
خسارات ناشی از عمل‌ها یا وضعیت‌هاي مربوط 
به طبیعت غیر قانونی فعالیت‌ها یا اطلاعات غیر 
قانونی، شکایتی صورت گرفته باشد، آنان را به 
)انصاری،  بشناسند.  مشترك  مسئول  عنوان 
۱۳۸۶( فلسفه این تأکید و اصرار بر مسئولیت 
محدود تدار‌كدهندگان خدمات اینترنتی به دو 
دلیل است: اول به این دلیل که ارائه‌دهندگان 
به  پیام  یا  اطلاعات  نوع  از  خدمات صرف‌نظر 
وظیفه حرفه‌اي خود عمل کنند و ترسی از ارائه 
اطلاعات مختلف نداشته باشند و به منظور حفظ 
حریم خصوصی افراد است، که توضیح کامل آن 

در اصل بعد ارائه می‌شود.
حمایت از حریم خصوصی و ارتقاي امنیت

تعاریف متعددي از حریم خصوصی ارائه شده 
است، حریم خصوصی قلمرویي از زندگی هر 
فرد است، که آن فرد نوعا یا عرفا یا با اعلان 
قبلی، انتظار دارد دیگران بدون رضایت وي به 
اطلاعات راجع به آن قلمرو دسترسی نداشته 
آن  به  یا  نشوند،  وارد  قلمرو  آن  به  یا  باشند، 
به هر صورت  یا  نگاه و نظارت نکنند،  قلمرو 
مورد  قلمرو  آن  محدوده  در  را  وي  دیگري 
ندهند. مهم‌ترین مصادیق حریم  قرار  تعرض 
اماکن  و  منازل  از:  هستند  عبارت  خصوصی 
و  شخصی  اطلاعات  افراد،  جسم  خصوصی، 
ارتباطات خصوصی. به این ترتیب ورود بدون 
تفتیش  خصوصی،  اماکن  و  منازل  به  مجوز 
بدن، رهگیري و کنترل مکالمات و ارتباطات، 
دسترسی به اطلاعات شخصی و ... از بارزترین 
مصادیق نقض حریم خصوصی به شمار می‌آید.

خودنظام‌دهی و اخلاق حرفه‌ای
1. خودنظام‌د‌هی

نقش  شدن  مشخص  و  رسانه‌ها  گسترش  با 
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و کارکردهاي مهم رسانه‌ها در سطح جامعه، 
دنبال  به  رسانه‌ها  اصحاب  و  محققان  همواره 
بهترین شیوه براي نظارت بر فعالیت رسانه‌ها، 
جلوگیري از تعدي و تجاوز آن‌ها به حقوق مردم 
)مانند نقض حریم خصوصی مردم در رسانه‌ها( 
و نیز حمایت از حقوق و آزادي‌هاي رسانه‌ها در 
برابر تعدي احتمالی دولت‌ها بوده‌اند. اهمیت این 
موضوع زمانی جلوه می‌نماید که نگاهی به سیر 
شکل‌گیري و فعالیت رسانه‌ها و همچنین تلاش 
حکومت‌ها براي محدود نمودن رسانه‌ها شود. 
دولت‌ها به این عنوان که نظارت بر مطبوعات و 
رسانه‌ها براي مصالح جامعه و حمایت از حقوق 
مردم لازم است، همواره تلاش میک‌نند تا در 
این امور دخالت کرده و با وضع و اجراي قوانین، 
مانع سو استفاده احتمالی رسانه‌ها بشوند؛ اما در 
حقیقت، این اقدام‌ها در نهایت منجر به اعمال 
محدودیت‌هاي غیر منطقی براي رسانه‌ها شده 
اصحاب  چاره‌جویی  براي  دیگر  دلیل  است. 
رسانه‌ها، ضرورت حفظ اعتماد مخاطبین است. 
مدیران و عوامل رسانه‌ها می‌دانند که تا چه اندازه 
در حفظ  کار حرفه‌اي  قواعد  و  اخلاق  رعایت 
شیوه‌هایی  خود  لذا  دارد.  نقش  مردم  اعتماد 
براي نظارت و کنترل فعالیت‌هاي خود انتخاب 
میک‌نند. این شیوه از جنس رسانه است و در 
عین حال که مانع فعالیت‌هاي آن‌ها نمی‌شود، 
رسانه‌ها را پاسخگو می‌نماید .به هر حال براي 
رفع این دغدغه، راه‌حل‌هاي مختلفی متناسب با 
شرایط کشورها و جوامع گوناگون ارائه شده است. 
مطالعات صورت گرفته نشان می‌دهد، که به طور 
کلی می‌توان راه‌حل‌هاي نظام‌دهی فعالیت‌هاي 
رسانه‌اي را در قالب سه نظام دسته‌بندي کرد: 
با  مشترك  نظام‌دهی  رسانه‌اي  خودنظام‌دهی 
نظام‌دهی توسط  و  )با همکاري دولت(  دولت 
دولت. اندیشمندان و محققان رسانه‌اي معتقدند 
از میان این نظام‌ها، خودنظام‌دهی بهترین شیوه 

است. 
البته به دلیل تمایل دولت‌ها براي مشارکت و 
در برخی جوامع، به دلیل ضرورت پیشگام بودن 
دولت، عملا پذیرفته‌ترین نظام، خودنظام‌دهی 

توسط  نظام‌دهی  است.  دولت  با  مشترك 
دولت نیز منفورترین و ناسازگارترین نظام با 

فعالیت‌هاي رسانه‌ای است. )همان، ۱۳۸۶(
خودنظام‌دهی رسانه‌اي به این معنا است که: 
جامعه رسانه‌اي یک کشور یا گردانندگان یک 
مداخله  بدون  و  رأسا  خاص،  رسانه‌اي  حرفه 
ایجاد  و  رفتاري  قواعد  تدوین  با  حکومت، 
نهادهاي لازم به تنظیم فعالیت‌هاي رسانه‌اي 
بپردازند و حقوق و آزاد‌ي‌هاي دیگران )اعم از 
عمومی و خصوصی( و ارزش‌هاي اجتماعی را 
رعایت کنند و خود را ملزم به تبعیت از اصول 
می‌خواست  دولت  اگر  که  بدانند  قواعدي  و 
فعالیت آن‌ها را تنظیم کند، رعایت این اصول و 

قواعد را ضروري می‌شناخت. 
2. اخلاق حرفه‌ای 

برخی از محققان معتقدند با تفکیک بین واژه 
اصول با واژه اخلاق، اصول اخلاقی را می‌توان به 
عنوان شکل صریح یا غیر صریح اخلاق معرفی 
کرد. همچنین در دهه‌های اخیر تلاش شده تا 
معانی این دو واژه از یکدیگر تفکیک شوند؛ براي 
همین امر، واژه اخلاق براي مشخص نمودن 
اخلاقی  اصول  واژه  و  نیک  رفتار  معیارهاي 
براي معرفی رویکرد خردگرا و حتی علمی و 
توجیهی، در مورد قواعد رفتاري به کار گرفته 
و  ارتباطات  علوم  استاد  رنو«  »دانیلکو  شوند. 
خصوص  در  سوئیسی  مشهور  روزنامه‌نگار 
چنین  اخلاق  و  اخلاقی  اصول  تفاوت‌هاي 
نوشته است. اصول اخلاقی، معرف نوعی توقع 
انتقادي  از طریق یک رویکرد  نظام‌مندسازي 
است. توجه به اصول اخلاقی سبب می‌شود که 
مبانی اساسی آن، مورد پرسش قرارگیرد. این 
واژه در معناي جدید پذیرفته شده آن، به سوي 
یک مفهوم متجانس و مشخص زندگی انسانی 
مجموعه  اخلاق،  که  حالی  در  دارد.  گرایش 
یک  در  عمومی  پذیرش  مورد  رفتاري  قواعد 
جامعه تاریخی را مشخص می‌سازد. هر چند 

که این تمایز، قابل بحث و بررسی است.
‌کیفرزدایی جرایم رسانه‌اي

کیف زدایی یا غیر جزایی‌سازي جرایم رسانه‌اي، 
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به منظور جلوگیري از تعطیلی رسانه‌ها یا توقیف 
مدیران و روزنامه‌نگاران انجام می‌شود. شوراي 
توجهی  قابل  تجربیات  خصوص  این  در  اروپا 
داشته است که در ادامه، یکی از توصیه‌نامه‌هاي 
شوراي  می‌گیرد.  قرار  بررسی  مورد  شورا  این 
اروپا، در قطعنامه شماره ۱۵۷۷، مصوب ۴ اکتبر 
۲۰۰۷، با عنوان به سوي غیر جزایی‌سازي افترا 
که یکی از تخلفات متداول رسانه‌ها به شمار 
می‌آید، پس از بیان مطالب مهمی در خصوص 
لزوم غیر جزایی‌سازي افترا به دولت‌هاي عضو 

توصیه می‌نماید:
افترا شود و تضمین  براي  زندان  مجازات‌هاي 
نمایند که توسل‌هاي افراطی به تعقیبات جزایی 
همچنین  و  نمی‌گیرد  صورت  زمینه  این  در 
را  موارد  این  در  عمومی  دادستان  استقلال 
تضمین کنند. مفهوم افترا را در قانون‌گذاري‌ها، 
به منظور جلوگیري از اجراي خودسرانه قانون، به 
طور روشن و صریح بیان شود و تضمین نمایند 
شخص  منزلت  حفظ  براي  مدنی  حقوق  که 
مورد اتهام به افترا، حمایت مؤثر پدید می‌آورد. 
تهییج عمومی به خشونت، به تنفر یا تبعیض و 
تهدیدها علیه فرد یا مجموع افراد، به سبب نژاد، 
رنگ، زبان، مذهب و ملیت یا ریشه ملی یا قومی 
آن‌ها، با توجه به آن که این گونه اعمال، مطابق 
توصیه‌نامه سیاست عمومی شماره ۷ کمیسیون 
اروپایی علیه نژادگرایی و عدم مدارا، رفتارهاي 
عمدي شناخته می‌شوند، باید آن‌ها را به عنوان 

تخلف‌هاي جزایی شناخت. )رضایی، ۱۳۹۳(
تاریخچه اینترنت در ایران

اینترنت به صورت عمومی از حدود سال‌های 
١٣٧٢ برای استفاده‌های دانشگاهی وارد ایران 
شد؛ که دومین کشوري در خاورمیانه بود که 
اینترنت متصل شد. پژوهشگاه دانش‌های  به 
بنیادی اولین مرکزی بود، که به سمت استفاده 
دانشگاه  طریق  از  و  برداشت  گام  اینترنت  از 
وین به اینترنت متصل شد. در ابتدا خدمات 
اتصال به اینترنت فقط به کاربران دانشگاهی 
داده می‌شد. استفاده عمومی از اینترنت براي 
اولین بار توسط شرکت ندا رایانه، انجام شد. 

ایران  در  اینترنت  کاربران  تعداد  زمان،  آن  از 
آمار  اساس  بر  است.  داشته  اي  فزایند‌  روند 
سال ۹۵ تعداد کاربران اینترنت در ایران از مرز 
۴۲ میلیون و ۵۰۰ هزار نفر گذشت؛ به این 
ترتیب ۵۳.۲۳ درصد جمعیت کشور از اینترنت 
استفاده میک‌نند. که با توجه به اهمیت بسیار 
زیاد اینترنت به خاطر همه گیر شدن آن در 
سطح جامعه، مطالعه در این زمینه بسیار مهم 

و ضروری است. )نراقی، ۱۳۹۶(
قوانین حاکم بر اینترنت در ایران

کلیه  از،  است  عبارت  ــران  ای در  اینترنت 
جنبه‌هاي مرتبط به ایجاد، توسعه و استفاده 
از شبکه‌هاي رایانه‌اي تحت مجموعه پروتکل 
اینترنت در ایران که آن را از اینترنت به معناي 
عام مشخص و متمایز میک‌ند، و شامل امور 
فنی، ساختارهاي حقوقی و اداري، دسترسی، 
خدمات، کاربري و نیز آثار و چالش‌ها می‌شود، 
قوانین  و  حقوقی  ساختار  مقاله  این  در  که 
مربوط به آن مورد بررسی قرار می‌گیرد. برای 
اولین بار قوانین مربوط به اینترنت در شورای 
عالی انقلاب فرهنگی در سال ۱۳۸۰ تصویب 

شد. که مشتمل بر سه آیین‌نامه هست. 
تماس  نقطه  مجوز  اخــذ  آیین‌نامه   .1
خدمات  ارائهک‌ننده  یا    ASP1،بین‌المللی
خدمات  رساننده‌های  بین  رابط  اینترنتی: 
اینترنتی به عموم و شبکه جهانی اینترنت 
انحصار  در  بین‌المللی  تماس  نقطه  است. 
دولت قرار دارد و دستگاه‌های اجرایی دولتی 
برای ایجاد نقطه تماس بین‌اللمللی باید اقدام 
به اخذ مجوز از شورای عالی اطلاع رسانی 
از  یکی  اطلاع ‌رسانی  عالی  بکنند. شورای 
نهادهای حکومتی ایران در زمینه فناوری 
اطلاعات و ارتباطات بود، در سال ۱۳۹۵ به 

شورای عالی فضای مجازی الحاق شد.
خدمات  ارائهک‌ننده  واحدهای  آیین‌نامه   .2
اطلاع رسانی و اینترنت: به آن‌ها شرکت‌های 
رسا یا ISP2 گفته می‌شود، که وظیفه اصلی 

1.Access Service Provider

2.Internet Service Provider
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اتصال مردم به اینترنت است. ایجاد رسانه 
نیازمند اخذ مجوز هست و فقط اشخاص 
حقوقی اعم از دستگاه‌های دولتی و نهادهای 
عمومی و شرکت‌ها و مؤسسات غیر تجاری 

می‌توانند، اقدام به اخذ مجوز بکنند.
اینترنت  دفاتر خدمات حضوری  آیین‌نامه   .3
به  حضوری  خدمات  ارائه‌دهنده  دفاتر  که 
مشتریان و كاربران برای دسترسی به شبكه 

اطلاع ‌رسانی )اینترنت و اینترانت( هستند.
تصویب اولین قوانین رایانه‌ای با توجه به رشد 
و همچنین  اداری  امور  در  اینترنت  روزافزون 
زندگی شخصی مردم، که جرایم رایانه‌ای نیز 
گسترش  و  شکل  اینترنت،  توسعه  همراه  به 
سامانه‌های  به  دادن  نظم  برای  کرد،  پیدا 
از طرفی  و  نبودند  کافی  اینترنتی  و  رایانه‌ای 
قوانین  اینترنتی  تخلفات  به  رسیدگی  برای 
مدونی وجود نداشت. برای همین، در ابتدا به 
قانون مطبوعات سال ۴۸ و بعد از آن به قانون 
مجازات اسلامی مراجعه میک‌ردند، ولی غیر 
تخصصی بودن قوانین باعث شد، تا در سال ۸۸ 
قانون جرایم رایانه‌ای به تصویب برسد. که ۵۶ 
ماده و ۲۵ تبصره دارد، مجازات‌های پیش‌بینی 
شده شامل حبس از  ۶ماه تا ۵ سال و جزای 
نقدی از ۱۰ میلیون تا ۱۰۰میلیون تومان و 
تعلیق و تعطیل و انفصال است. جرایمی که 
)اینترنت(  الکترونیک  رسانه‌های  طریق  از 
انجام می‌شود، جرایم رسانه‌های الکترونیک یا 
به عبارت بهتر جرایم رایانه‌ای هستند و برای 
احراز جرم هر سه عنصر جرم باید انجام شده 
باشد. عناصر جرم شامل عنصر مادی و عنصر 

معنوی و عنصر قانونی است:
yyعنصرمادی جرم

انتشار ویژگی اصلی و اساسی‌ترین عنصر در 
جرایم مرتبط با محتوای برنامه‌های رسانه‌ای 
نوع  این  از  اصولا جرمی  و  محسوب می‌شود 
بدون انتشار و بی‌آن که در معرض اطلاع عموم 
اساس،  این  بر  نیست.  تصور  قابل  قرار گیرد، 
زمانی که پیام‌های مجرمانه به شیوه پیش گفته 
نشر الکترونیکی نیابند عنصر مادی جرم رسانه 

الکترونیک محقق نمی‌شود و صرف تهیه مطلب 
مجرمانه و نگهداری آن‌ها در فایل‌های بسته و 
حفاظت شده جرم محسوب نخواهد شد. جرم 
رسانه‌های الکترونیکی زمانی واقع می‌شود که 
توهین، عکس، تصویر یا مطالب خلاف واقع و 
مجرمانه از طریق یکی از رسانه‌های الکتریکی، 
نشر یافته و در معرض بهره‌برداری کاربران قرار 

گیرد.
yy عنصرمعنوی جرم

رسانه‌های  با  مرتبط  جرایم  تحقق  بــرای 
است  لازم  انتشار،  فعل  بر  علاوه  الکترونیک 
از  باید  قصد مجرمانه نیز محرز شود. بزهکار 
نظر روانی یا بر ارتکاب جرم انجام یافته قصد 
مجرمانه و عمد داشته باشد )جرایم عمدی( 
یا در اجرای عمل خطایی از او سر بزند، که 
بتوان او را مستحق مسئولیت جزایی شناخت 
)جرایم غیر عمدی(. ماده ۶۹۸ قانون مجازات 
مربوط به جرایم رسانه‌ای متضمن نشر اکاذیب 
است، در آنجا آورده شده است که برای اثبات 
مجرمیت مرتکب، باید قصد مذکور احراز شود. 
جرایم  همچون  موارد  برخی  در  حال  این  با 
رسانه‌ای توهین‌آمیز وجود قصد مجرمانه و سوء 
نیت مفروض تلقی می‌شود و نیازی به اثبات در 

محکمه ندارد.
yy عنصر قانونی جرم

یکی از عناصر مهم و ارکان جرم عنصر قانونی 
جرم است. اصل قانونی بودن جرم و مجازات از 
اصول اولیه و مورد پذیرش همگان است. ماده۲ 
قانون مجازات اسلامی در این خصوص مقرر 
می‌دارد هر فعل یا ترک فعلی که در قانون برای 
آن مجازات تعیین شده باشد، جرم محسوب 

می‌شود. )سعیدی، ۱۳۹۴(
قوانین اینترنت در ایران، درکتب مرجع و منابع 
مورد  اینترنتی  جرایم  قالب  در  عموما  مهم 
بررسی قرار گرفته است. به همین خاطر با توجه 
رایانه‌ای  جرایم  قوانین  ضرورت  و  اهمیت  به 
بخش‌های مختلف و همچنین مهم‌ترین مواد 
تصویب شده، در این قانون را مورد بررسی قرار 
می‌دهیم. قوانین مصوب جرایم رایانه‌ای در سه 
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بخش تنظیم شده است.

در بخش اول جرایم و مجازات تشریح شده، 
که در این قسمت به تفصیل اعمالی که جرم 
محسوب می‌شود را مشخص و مجازات مربوط 
به جرایم مختلف در حیطه فعالیت‌های رایانه‌ای 

را تعیین میک‌ند:
yy حریم خصوصی

مباحث سه گانه از فصل اول از بخش یکم قانون 
تقریبا به این موضوع اشاره دارند. سه مبحث 
دسترسی غیر مجاز، شنود غیر مجاز و جاسوسی 
رایانه‌ای در پنج ماده قوانین مربوط به محرمانگی 
داده‌ها را مشخص میک‌ند. هر کس به طور غیر 
مجازی محتوای در حال انتقال ارتباطات غیر 
عمومی در سیستم‌های رایانه‌ای یا مخابراتی یا 
امواج الکترومغناطیس یا نوری را شنود کند، به 
حبس از شش ماه تا دو سال یا جزای نقدی 
از ده تا چهل میلیون ریال یا هر دو مجازات 
محکوم خواهد شد. در بخش دوم، به مسئله 
جمع‌آوری ادله الکترونیک اشاره شده است. ماده 
۳۲ ارائه‌دهندگان خدمات دسترسی را موظف 
میک‌ند، داده‌های ترافیک را حداقل تا شش ماه 
از ایجاد و اطلاعات کاربران را حداقل تا  پس 
شش ماه پس از خاتمه اشتراک نگهداری نمایند. 
تبصره دوم این ماده اطلاعات کاربر را هرگونه 
اطلاعات راجع به کاربر خدمات دسترسی، از 
قبیل نوع خدمات امکانات فنی مورد استفاده و 
مدت زمان آن هویت آدرس پستی یا IP1 شماره 
تلفن و سایر مشخصات فردی او تعریف میک‌ند. 
میزبانی  خدمات  ارائه‌دهندگان  هم   ۳۳ ماده 
داخلی را موظف کرده، اطلاعات کاربران خود را 
حداقل تا شش ماه پس از خاتمه اشتراک‌گذاری 
و محتوای ذخیره شده و داده ترافیک حاصل 
پانزده  تا  به وجود آمده را حداقل  تغییرات  از 
روز نگهداری کنند. این نگهداری داده‌ها ظاهرا 
به منظور استفاده در مواقع لزوم انجام می‌شود 
مقام قضایی  اشاره میک‌ند،  قانون  ماده ۳۵  و 
شده  حفاظت  داده‌های  ارائه  دستور  می‌تواند 

1. Internet Protocol address

مذکور را به اشخاص یاد شده بدهد تا در اختیار 
ضابطان قرار گیرد.

خرابکاری‌های آنلاین 
این قسمت شامل هک و تخریب و دزدی‌های 
آنلاین هست. فصل دوم از بخش یکم قانون، 
و  داده‌هــا  تمامیت  و  صحت  علیه  جرایم  به 
سیستم‌های رایانه‌ای و مخابراتی می‌پردازد. در 
این فصل، دو مبحث جعل رایانه‌ای و تخریب 
و اختلال در داده‌ها به جرایم علیه صحت و 
و  رایانه‌ای  سیستم‌های  و  داده‌هــا  تمامیت 
 ۱۱ تا   ۶ ماده  می‌شود.  پرداخته  مخابراتی 
قانون، به این مباحث اختصاص دارد. ماده ۸ 
قانون بیان میک‌ند، هر کس به طور غیر مجاز 
داده‌های دیگری را از سیستم‌های رایانه‌ای یا 
یا  تخریب  یا  حذف  داده  حامل  یا  مخابراتی 
مختل یا غیر قابل پردازش نماید، به حبس از 
شش ماه تا دو سال یا جزای نقدی از ده تا چهل 
میلیون ریال یا هر دو مجازات محکوم خواهد 
شد. ماده‌های 9 و 10 در مورد انواع دیگر ایجاد 
اختلال در داده‌ها پیش‌بینی‌هایی انجام شده 
است. ماده ۱۱ بیان میک‌ند، اگر اعمال فوق در 
مورد سیستم‌های رایانه‌ای و مخابراتی که برای 
ارائه خدمات ضروری عمومی به کار می‌روند، 
انجام شود یا تشدید مجازات همراه خواهد بود.

فصل سوم قانون هم در دو ماده ارتکاب سرقت 
و کلاهبرداری در اینترنت را مورد توجه قرار 
داده است. در ماده ۱۲ در مورد سرقت اینترنتی 
اشاره میک‌ند، که هر کس به طور غیر مجاز 
داده‌های متعلق به دیگری را برباید به جزای 
نقدی از یک تا بیست میلیون ریال و در غیر 
این صورت به حبس از نود یک روز تا یک سال 
یا هر دو مجازات، محکوم می‌شود. در ماده ۱۳ 
است،  شده  متذکر  را  اینترنتی  کلاهبرداری 
که هر کس به طور غیر مجاز از سیستم‌های 
رایانه‌ای و مخابراتی با ارتکاب اعمالی از قبیل 
وارد کردن، تغییر، محو ایجاد یا متوقف کردن 
یا مال،  یا مختل کردن سیستم وجه  داده‌ها 
برای خود و دیگران تحصیل کند، علاوه بر رد 
مال به صاحب آن به حبس از یک تا پنج سال 
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یا جزای نقدی از بیست تا یک‌صد میلیون ریال 
یا هر دو مجازات، محکوم خواهد شد. از جمله 
نکته مثبت ماده ۱۲ آن است که به موجب آن 
در صورت وجود محتوای مجرمانه در وب‌سایت 
اشخاص حقیقی و حقوقی حاضر در ایران که 
امکان احراز هویت و ارتباط با آن‌ها وجود دارد 
با رفع اثر فوری همان قسمت محتوای مجرمانه 
تا صدور نهایی وب‌سایت مزبور بسته نمی‌شود. 

)همان، ۱۳۹۴(
پورونوگرافی مجازی 

مسئله  به  قانون  اول  بخش  از  چهارم  فصل 
جرایم علیه عفت عمومی اشاره دارد، که در آن 
موضوع رسیدگی به جرایم حوزه هرزه‌نگاری یا 
پورونوگرافی اینترنتی هم مشخص شده است. 
ماده ۱۴ قانون این چنین تعریف شده است: هر 
کس به وسیله سیستم‌های رایانه‌ای مخابراتی یا 
حامل‌های داده محتویات مستهجن را تولید، 
ارسال، منتشر، توزیع یا معامله کند یا به قصد 
نگهداری  یا  یا ذخیره  تولید  تجارت  یا  ارسال 
نماید، به حبس از نود و یک روز، تا دو سال یا 
جزای نقدی از پنج تا چهل میلیون ریال یا هر دو 
مجازات، محکوم خواهد شد. )کلیمانی، ۱۳۹۲(

شده  مطرح  دادرســی  آیین  دوم  بخش  در 
ادله  و جمع‌آوری  که شامل صلاحیت  است، 

الکترونیک است:
در فصل مربوط به صلاحیت در ماده ۲۸به این 
مسئله پرداخته می‌شود، که دادگاه‌های ایران 
اول، در  قوانین ذکر شده در بخش  بر  علاوه 

مواردی نیز صالح به رسیدگی خواهند بود:
yy قلمرو در  رایانه‌ای  جرایم  به  رسیدگی 

حاکمیت جمهوری اسلامی ایران؛
yy رسیدگی به جرایم هر ایرانی یا غیر ایرانی

علیه سیستم‌های رایانه‌ای تحت کنترل قوای 
سه گانه، نهاد رهبری و نمایندگی‌های رسمی 

دولت؛
yy رسیدگی به جرایم متضمن سو استفاده از

اشخاص کمتر از ۱۸سال اعم از آن که بزه 
دیده ایرانی یا غیر ایرانی باشد.

مطرح  را  جرم  وقوع  محل  نیز   ۲۹ ماده  در 

میک‌ند؛ که در صورت مشخص نبودن محل، 
تحقیقات  انجام  از  بعد  است  مکلف  دادسرا 
مقدماتی مبادرت به صدور قرار کند، که داد 
گاه مربوطه نیز رأی مربوطه را صادر خواهد 
تعیین  به  همچنین  و ۳۱  ماده ۳۰  در  کرد. 
صلاحیت شعبات دادسرا‌ها و دادگاه‌ها از سوی 
قوه قضاییه برای رسیدگی به جرایم رایانه‌ای 

اشاره شده است.
ادله‌  جمع‌آوری  بخش  این  دوم  فصل  در 

الكترونیكی مطرح می‌شود:
جمع‌آوری ادله الکترونیکی، فرایندی است که 
طی آن ادله الکترونیکی به تنهایی یا به همراه 
سامانه‌های رایانه‌ای یا مخابراتی یا حامل‌های 
داده، نگهداری، حفظ فوری، تفتیش و توقیف 
هرگونه  الکترونیک  ادله  می‌شوند.  شنود  و 
الكترونیكی كه  یا نرم‌افزار یا سخت‌افزار  داده 
اثبات  ارزشمندی در راستای  بتواند اطلاعات 
ادعا، دفاع، كشف جرم، یا استدلال قضایی به 
دست دهد، دلیل الكترونیكی محسوب است. 
را  دسترسی  خدمات  ارائه‌دهندگان  ماده ۳۲ 
موظف می‌نماید، داده‌های ترافیک را حداقل 
تا شش ماه پس از ایجاد و اطلاعات کاربران 
را حداقل تا شش ماه پس از خاتمه اشتراک 
نگهداری کنند. تبصره دوم این ماده، اطلاعات 
کاربر را هرگونه اطلاعات راجع به کاربر خدمات 
امکانات فنی  نوع خدمات  قبیل  از  دسترسی 
مورد استفاده و مدت زمان آن هویت آدرس 
جغرافیایی یا پستی یا IP شماره تلفن و سایر 
ماده۳۳  میک‌ند.  تعریف  او  فردی  مشخصات 
را  داخلی  میزبانی  ارائه‌دهندگان خدمات  هم 
موظف کرده اطلاعات کاربران خود را حداقل 
و  اشتراک‌گذاری  خاتمه  از  پس  ماه  تا شش 
محتوا و داده ترافیک ذخیره شده را حداقل تا 
پانزده روز نگهداری کنند. این نگهداری داده‌ها 
ظاهرا به منظور استفاده در مواقع لزوم انجام 
می‌شود. ارائه‌دهندگان خدمات اینترنتی که در 
این ماده ذکر شده است، اشخاصی هستند که 
امکان دسترسی کاربران به فضای ایجاد شده 
توسط سامانه‌های رایانه‌ای، مخابراتی و ارتباطی 
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تحت تصرف یا کنترل خود را به کاربران واگذار 
میک‌نند و ماده ۳۵ قانون اشاره میک‌ند، مقام 
قضایی می‌تواند دستور ارائه داده‌های حفاظت 
شده مذکور را به اشخاص یاد شده بدهد تا در 

اختیار ضابطان قرار گیرد. )سعیدی، ۱۳۹۴(
شرح  مقررات  سایر  عنوان  تحت  سوم  بخش 

داده شده است:
در ماده ۵۲ به موضوع همکاری با دیگر کشورها 
اشاره میک‌ند، وزارت دادگستری موظف است 
معاهدات  و  اسناد  به  پیوستن  راستای  در 
بین‌المللی با وزارت دادگستری همکاری کند. 
ماده ۵۳ این قانون به این مطلب می‌پردازد، 
در صورتی که سیستم‌های رایانه‌ای به عنوان 
وسیله جرم به کار رفته و در قانون برای عمل 
باشد، طبق  نشده  پیش‌بینی  مجازاتی  مذبور 
خواهد  اقدام  کیفری  دادرسی  آیین  مقررات 
شد. در مواد ۵۴ تا ۵۶ به تعیین میزان جزای 
نقدی توسط قوه قضاییه و ملغی دانستن قوانین 

مغایر با این مقررات اشاره شده است.
قانون فیلترینگ

محدودسازی دسترسی به نشانی‌های اینترنتی 
از طریق پالایش یا فیلترینگ، در ایران از سال 
١٣٨٠ با تصویب مقررات و ضوابط شبکه‌های 
مصادیق  و  آغــاز  رایــانــه‌ای  رسانی  ع  اطلا 
فعالیت‌های اینترنتی غیر مجاز معین شد. پیرو 
آن در سال 1381 کمیته مصادیق پایگاه‌های 
اطلاع رسانی رایانه‌ای غیر مجاز که گاه کمیته 
مصادیق پایگاه‌های غیر مجاز اینترنتی نامیده 
می‌شد، زیر نظر شورای عالی انقلاب فرهنگی 
تشکیل شد. طبق بند ٥ اصل قانون اساسی 
جمهوری اسلامی ایران، مسئولیت پیشگیری از 
وقوع جرایم به عهده قوه قضائیه است، و از این رو 
دادستانی برای اعمال مقررات برای شبکه‌های 
عالی  رایانه‌های مصوب شورای  اطلاع رسانی 
انقلاب فرهنگی به این اقدام مبادرت میک‌ند. 
رایانه‌ای:  جرایم  قانون   ٢٢ ماده  حکم  طبق 
محتوای  مصادیق  تعیین  کمیته  »اعضای 
نماینده  یا  وزیر  از:  هستند  عبارت  مجرمانه 
و  ارتباطات  پرورش،  و  آموزش  وزارتخانه‌های 

فناوری اطلاعات، اطلاعات، دادگستری، علوم، 
تحقیقات و فناوری، فرهنگ و ارشاد اسلامی، 
رئیس سازمان تبلیغات اسلامی، رئیس سازمان‌ 
انتظامی، یک  نیروی  فرمانده  و  و سیما  صدا 
نفر خبره در فناوری اطلاعات و ارتباطات به 
مجلس  معادن  و  صنایع  کمیسیون  انتخاب 
مجلس  نماینده  نفر  یک  و  اسلامی  شورای 
شورای اسلامی به انتخاب کمیسیون حقوقی 
و قضایی و تأیید مجلس شورای اسلامی است 
و ریاست کمیته به عهده دادستان کل کشور 
کمیته  این  تشکیل  اوائل  در  بود«.  خواهد 
مسدودسازی  جهت  دادستانی  اینترنت  دفتر 
پایگاه‌های  ویژه  به  مستهجن،  وب‌سایت‌های 
قانون مجازات اسلامی  به ماده ٦٣٩  فارسی، 
تصویب  با  میک‌ردند.  استناد   ۱۳۷۵ مصوب 
قانون جرایم رایانه‌ای و تشکیل کارگروه تعیین 
سال  در  رایانه‌ای  مجرمانه  محتوای  مصادیق 
١٣٨٨ مسئولیت تعیین موارد پالایش به این 
کارگروه محول شد. کارگروه تعیین مصادیق 
محتوای مجرمانه رایانه‌ای در اجرای حکم ماده 
بر اساس قوانین  رایانه‌ای و  قانون جرایم   ٢١
موضوعه از جمله قانون مجازات اسلامی، قانون 
مطبوعات و قانون جرایم رایانه‌ای و نیز مصوبات 
از  مجموعه‌هایی  ملی  امنیت  عالی  شورای 
محتواها را مجرمانه اعلام نمود. این محورها 

عبارت هستند از:
محتوا علیه عفت و اخلاق عمومی؛.11
محتوا علیه مقدسات اسلامی؛.22
محتوا علیه امنیت و آسایش عمومی؛.33
و .44 دولتی  نهادهای  و  مقامات  علیه  محتوا 

عمومی؛
محتوایی که برای ارتکاب جرایم رایانه‌ای به .55

کار می‌رود. )محتوا مرتبط با جرایم رایانه‌ای(؛
محتوایی که تحریک، ترغیب، یا دعوت به .66

با  مرتبط  )محتوای  میک‌ند.  جرم  ارتکاب 
سایر جرایم(؛

محتوای مجرمانه مربوط به امور سمعی و .77
بصری و مالکیت معنوی؛

محتوای مجرمانه مرتبط با انتخابات مجلس .88
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شورای اسلامی؛
محتوای مجرمانه مرتبط با انتخابات ریاست .99

جمهوری؛
بنابراین با ذکر موارد فوق می‌توان به اهمیت 
و ضرورت اعمال قانون فیلترینگ پی برد، که 
این قوانین تقریبا در تمامی کشورها با اهداف 
از  این که  با وجود  اعمال می‌شود و  متفاوت 
ابتدای اجرای این قانون در ایران سایت‌ها به 
طور کلی فیلتر می‌شدند؛ اما در چند سال اخیر 
با مطرح شدن فیلترینگ هوشمند سعی بر این 
شود.  فیلتر  مجرمانه  محتوای  تنها  که  است 
برای  فیلترینگ هوشمند سامانه‌ای است که 
حذف محتوای نامناسب در اینترنت پیشنهاد 
شد، که به صورت خودکار بخش‌های نامناسب 
از محتوای تبادل شده در اینترنت را تشخیص 

داده، و آن‌ها را حذف می‌نماید. 
نتیجه‌گیري

می‌دهد  نشان  گرفته،  صورت  تحقیق  نتایج 
در  موجود  مشترک  ــول  اص ــع  واق در  که 
نتیجه  اینترنت  بر  حاکم  بین‌المللی  قوانین 
و  اینترنت  اهمیت  و  ویژگی‌ها  به  توجه 
پیش‌نیازهایی است که تشریح شد. این اصول 
باید  مقررات‌گذاری‌ها  و  سیاست‌گذاري‌ها  در 
همواره مورد توجه باشد، تا با تدابیر و اقدامات 
مناسب، ضمن استفاده کامل از تمام فواید و 
امکانات اینترنت، آسیب‌های آن را از بین برده 
یا به حداقل برسانند. با توجه به تأثیر قابل توجه 
ارتباطی و رسانه  ابزار  اینترنت به عنوان یک 
زندگی  بهبود  و  بیان  آزادي  تأمین  در  نوین 
است.  ضروري  امري  آن  از  استفاده  مردم، 
کنار گذاشتن این فناوري از ترس آسیب‌ها و 
مضرات آن، اقدامی نسنجیده بوده و دولت‌هایی 
نظام‌دهی  بتوانند سیستم  موفق هستند، که 
در ا ینترنت را مانند هر امر اجتماعی دیگر، 
در  نظا‌م‌دهی  این  از  بخشی  و  کنند  اعمال 
قالب تدوین قوانین و مقررات انجام می‌شود. 
می‌تواند  زمانی  اینترنت  براي  مقررات‌گذاري 
به  که  شود  محسوب  مشروع  آزادي‌های  جز 
مردم اطمینان دهد دسترسی و استفاده آن‌ها 

ازخدمات اینترنتی، امن، ارزان و پایدار است، 
که ضمن درك صحیح از ویژگی‌های اینترنت و 
شرایط جامعه، بر اساس اصول حقوقی تدوین 
و بازدارنده جرایم رایانه‌ای باشد. جرایم رایانه‌ای 
یکی از پدیده‌های نوظهوری است که گرچه 
جرایم  با  شباهت‌هایی  آن  جرایم  از  برخی 
سنتی دارد، اما تفاوت‌هایی در روش و ماهیت 
لحاظ جرم‌شناسی و  از  نوع جرم دارد، که  و 
پژوهش‌هایی  کیفری  حقوق  و  کیفرشناسی 
تأثیرات  به دلیل  رایانه‌ای  را می‌طلبد. جرایم 
ناگواری که بر جامعه اطلاعاتی و کاربران دارد، 
مردان  دولت  سوی  از  را  جدی‌تری  برخورد 
سیاسی و قضایی می‌طلبد. همچنین نظارت 
و فیلتر کردن دقیق‌تر و جدی‌تری، چه برای 
جلوگیری از آسیب امنیتی و چه آسیب‌های 

فرهنگی را می‌طلبد. 
منابع

11 انصاري، ب. )۱۳۸۶(. حقوق حریم خصوصی، تهران: سمت..
22 انصاري، ب. )۱۳۸۹(. حقوق ارتباط جمعی، تهران: سمت..
33 باستانی، ب. )۱۳۸۹(. جرایم کامپیوتری و اینترنتی، .

تهران: بهنامی.
44 رضایی، م. )۱۳۹۳(. اصول تدوین قوانین و مقررات .

براي اینترنت با تأکید بر مصوبات. فصل‌نامه پژوهش 
حقوق عمومی، ۴۰.

55 تطبیقی . بین‌الملل  حقوق   .)۱۳۹۴( ر.  سعیدی، 
ارتباطات، تهران: نشر علم.

66 رایانه‌ای، . جرایم  کنوانسیون   .)۱۳۸۸( ج.  فراهانی، 
تهران: خرسندی.

77 و . سایبر  جرایم  کنوانسیون   .)۱۳۸۸( ج.  فراهانی، 
پروتکل الحاقی آن، تهران: خرسندی.

88 و . سایبر  جرایم  کنوانسیون   .)۱۳۸۸( ج.  فراهانی، 
پروتکل الحاقی آن، تهران: خرسندی.

99 فراهانی، ج. )۱۳۸۸(. کنوانسیون جرایم سایبری و .
مجموعه قوانین با تخفیف دائمی، تهران: خرسندی.

کاتوزیان، ن. )۱۳۸۲(. مقدمه علم حقوق و مطالعه 1010
در نظام حقوقی ایران، تهران: شرکت سهامی انتشار.

کلیمانی، ع. )۱۳۹۲(. جرایم سایبری، تهران: مجمع 1111
علمی و فرهنگی مجد.

لنگرودي، م. ج. )۱۳۸۲(. ترمینولوژي حقوق، تهران: 1212
گنج دانش.

معتمدنژاد، ک. )۱۳۹۰(. تحولات مبانی حقوقی آزادي 1313
بین‌المللی،  و  رسانه‌ها در عرصه‌هاي ملی، منطقه‌اي 
فصلنامه پژوهش حقوق، ویژه‌نامه حقوق ارتباطات، ص، ۴.

یکشنبه، 1414 اردیبهشت   ۳  .)۱۳۹۶( ق.  ح.  نراقی، 
نفر  میلیون   ۴۲ مــرز  از  ــران  ای کــاربــران  تعداد 
http://www.zoomit. زومیت:  از  بازیابی  گذشت. 
iranian-internet- /155455 /23 /4 /2017 /ir

/2016-1395-users


